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4.4. NMIMUANNISIAMITIENUTEUUARNTIINDS
4.4.1. panINsYUUAISAUNA (Log out) Tneviufliileladaduany
a.4.2. fmstesiueiosnoniinnes Ingldmsfigatisnuimnzauneudildny
4.4.3. fesdmfAuazdrsestoyaansaumanianuddyvomsnuliluifivasnds nsdniutoya
youflduazdaivifegluguuuuded
- lugnudeyavessyuu Application the 9 Asmfiunelu Data Center vasU3m M3
Export Uayaeanunanszuy Application lyianunsavile
- aunsadaifivlu Shared File (Drive nans) lu Folder muavisfilésy
a.44. Ynindeseouiunesiinuaddnuegiolifinglénu viadeldrussdfuaiadunu L
iwosnauiumeiiudueiesreufiunosuddeliuinsideddnunann 24 Falus
4.4.5. msRae Screen Saver vauiATasaenimosTinuadldin THilnsien (Lock) wihaslae
SaluiAvdsnnlaldnuaiesnesiamesiAunit 30 uni
a.4.6. insvesyiRongiisugranveshetuly Tunsdififesmahmingausuansaumesag
i Lenans Aetufindeya gunsalreufiupedsag senuenuitnynads Tnsufoinudersimun
NsUMSNEAUVEIUT VDN UBNUTEN
147, seiinsyiazquanindauvesuitn Amueddnuaiioudunindduresmues mninaruigey

MlAgUTEUIMAULED ADISURATDUNSDUA LTMDAINULES W8T

5. nmsldauaanunediannseding (E-mail)
5.1. dnguszasd
wieliinisiudseyatmasiesavunedidnvseiind awnsoaduayunisuiauianiulled

gndies axenn TaaL5a Muaaunisal Susz@vdnm Yaeads melddermunveangmune sudeu

o

JotsAu uazanIN1sinvaulaeaieveyaiIasvesuIEn naenvuelygldiudilaterud ey

o

warmszutindalymidatunnnislivimsaamnedidnnselinduues etnedumesiiln lnedldzdos
langunauieing 9 NEauaszuundld liasliedvs visenseinmisle q azadredagn viselsiensnngsnausii
1l wagardosU URmuiuusivespuastuuetunsnsn

5.2, WU U

£% LY £%

Alfuinswmnedidnnsedingd avdetiinsyinisaslindensysudaydfdfenisnszyhanuin

o

va 1 Y a

Aendupeuiawes wszsalygifindmegsnssumdidnvseiing ngruneiiiesdes uazuleuisuas

Formuniefumaluladansaumaiiudsmiu

5.2.1. wihenusedufiinudliuinsaanunedidnnselindvesu3gn svdeddanmunedidnvseiind
dienaustlovivesuion

5.2.2. fuftinuerldsuavdlunslivimsaamnedidnvsednd lnemagguaszuuasifudhins
amzouflivinmsaamnedidnnseind musedefuisRnuildsuudanaindensnens

Y

YAAA
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5.2.3. ldldfeganmunediannselind (Email Address) vowjduiiesu vsesudsianiu tiuwdagldsu
msBugennivelduinig warlitedndmewaninedidnnsedndilugsuiingeusonisly
nulwaamnedidnvsetindvemu

o A ! N o

5.24. msldnuaamuediannselind Jldnudeddvasuulastedndids wiedndgldnudu

o

£%

5.2.5. nMsdsenmnedidnnsedndliiudsuuinsniunisiavesuion dldnuazdeddszuvanmneg
Bidnnsedindvesuismuiniy wullldssuuammnedidnnseinddu Viuudlunsdifissuy
wmneianvsedndussuitnindes uardeddueugnaniveiudymudaminiy

5.26. msltnuanvsnedidnnsedind deddnwianm lidasefasssududa livihnsgniu fag
Feond dolulumsiiangvane wazdldnudedidstemuiifumnudaiuduyana lnesrady
ANULALYDIUIEN vi3oneliinAEsERaUS TN

5.2.7. valdszuuanmnedidnnsetindvesuith lemsuns Toya donnu guam videdsdile duil
dnwnrdaefasssudufinm miuunessema nqane viluseaniunszuvintnid vie
NIENUABNITANTUNUYDIUTEN maamuL“ﬂumﬁumu;ﬂ%ﬂmﬁ'uiauﬂ”’qrﬁ%’w?mwaw?ﬁ’w

5.28. Wugliuinsiieganmnedidnnsedng lul#luAsnsaudiuyana 1wy gsiadui Yading
wsevedsnueulatl udu mansranuinfimsnssihding Tideindvesanmng
ddnvsedind viavealduinns udduliaveunsnsyiidana

5.2.9. Wunsehnssuiiavaiedgmilunisldninensvesssuu wu nsaseavegnle (Chain
mail) N5aeIAvENEFIAILIN (Spam mail) Msdsanrnesiawiie (Letter bomb) nnsds
anneiiensunsnszanglhaneufnes Wudu

5.2.10. ¥wdsdeyarnanssuiiummduvesuisnlituyaraduriemhsnuilifedosiunsiaves
U

@

5.2.11. msdstegarnasidumuduniom mﬁmwﬁwsﬁa%’a;ﬂaﬂnmiﬁy’u waglimsszyanud Ay
vosfeyaadhuiidossnedidnvselind

5.2.12. viminmisldinussuuaananedidnnsedindiataiu asepnainszuu (Log out) Nnass

5.2.13. n3diléFunsdoaou Joswe vidonuwmduliiveudengrine veanudviiaginsenian ie
iz%mw%mi‘ﬁ'minLLdQﬂﬁﬁ’amuﬁy’u 1 WleyMIapUaIL LaEATIREB AR

5.2.14. mnglFuimanuniansshiilimenzan viedmienisnsginanuin Watuluuiem 1l
wiznaluidemsmsiuudauzuavesuiem

5.2.15.n3n5wvila q MAetesiunsmewns V'?QMEULLUUsuawmwmsJﬁLﬁﬂmaﬁﬂé UalEULNAVDY
fdusns Wdelunisnsgvinftegneldirnusuinvevuesdlduinmawindu dauassuuuasisn

laifiduneadedla 9

6. nsmIvAuMsdnfsdayanasszuUasaUmA (Access Control) MsldauszuuATatgvasUI¥m
6.1. TnQuszasn
wefmussnpsnslumsldnuszuudumesidainuszuueieiievesion ielmAsuszavsnmuaydl
mnssiunsUaendy wasiteliigldnuiianuaseiinlunsldauiulediee duszuundoiisvemiom

6.2. WINUUR
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6.2.1. fhemeluladansauwa festmuadunenisdeuseszuuedorefiensidldnusyuy
dumesiiln Inefssinuszuusnwmanuvasade loun Firewall %38 Proxy Wufu

6.2.2. wiespouRunDiveIUTIM newhmaldeurossuueierns Fesdinisfnsausunsudesiulada
wagvinsanvedlivesssuuuiinisneu

6.2.3. vdnldnuszuudumedidnaiouds Wildnuwihnstaduvuswesiiedetunsidlda
Tngynnady

6.2.4. fldnudeairfundeyamudvsildfunumiiianuiuieveuiiioszansamyssszuy
\wTeguazALUAEAiEYBILTEN

625. vnuldnulamedeyadiniidumnaduressem sndudulumamdninasinmsdamestnady
MRMTVBIUTEN

6.2.6. flidessuiaseTimsmmiilnaslusunslinussuudumesidn Sssufmsaniivaniileusulss
Wsunsueing q deadululngliazdedvanivionsndaumdyan

627, flinuiimhiissaseurnugnieuazanuindefiovesioyanreuiumesioguudumesidanou
wlulgau

a a ]

6.2.8. fldnudeddliinsetiedumesiidavasuign ieuselemniludsivawd wasidig iuledilyl

q

oA

winzay wu Bulwindasefasssudud Buleanilidonidudusoninuiuniuend aaun
v as & A & o 1w < 2 < v
wszavnunsd Bulwdidusesediay Buledaiunauwians Wusu
6.2.9. Hldnuazdeddssuudumesidn ludnvarililunsaslavesyarady o uazazsadly

nolmAnANUEEMETUSBUS TN SIURzAadkinseyinnsiedudtneauRaunsEsvUaTR

g

4 o

TehensnsgyhRiafenuasuiawes vienguuneiineidedlaeinuin sisd nsldssuy

Suwesilaiionsuifvuvesudsvlunnnsd JldvusrfosfiRnuduneunsufiRvivien

AMrunbing19LATIATe

7. msmugumsdﬁsﬁa%’aga (Cryptographic Control)
7.1, dmguszasn
ileruauyaeaiiliiRetesdlidnfe 620§ vieudludsunias deyaviensvinnuresszuumsaume
Tudiiflifsiunamihfineados
7.2, WU un

7.2.1. MIUIMsIANIleya

v
v o o £% P

7.2.1.1. soulin1sInERuTUAINE AewinisuuiUssianvesioyanunsiakasn1sIna1au
ANUEAYeaya MruATsUIMsInnIsiudeyausasUssinn saufesmvuaisu]us
fudeyaduvseteyadAnyneunisendnvionisinduunldlya

7.2.1.2. mssudslayaddnyrnustuuesevieanssae fedlasunisidnsiia (Encryption) i
INTFIUENS LYY A5l SSL(Secure Socket Layer) n15l4 VPN (Virtual Private
Network) 1dusu

7.2.1.3. deadlumsnisemusuenugnieeseyaidniu (Storage) 4l (Input) Uszaiana

(Operate) wazuaniua (Output) lunsaindnisdaiudeyaiieaiulivaied (Distributed
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Database) viafinsdniugpdeyafifimudiuiusiy desinsmuaulvideyaiiany
ANABIATUTIUATIAY
72.14. esfinesnsinwanudeenseteyalunsditiiaioswmeuiiunesoonuenituiives
U W deten 1usu vidovhanedeyaiiivegludetuiintou
7.2.2. memuaunsimundsligldan (User Privilege)
7.2.2.1. fespuaunisiinisdeyatargunsallunisussananadeya Tngmiladnisldnuuas
musiunsaonsislunislinussuuansauna fvunnginasinifeiuniseyaali

v v

Windle Mvuednsiiieigldnulunnsedulasus wWhla wavamnsaufufaunuimiei

U

o o o

MuuAlaLATIASA Lazaszrindemud1AgUeINIsTnEIANTUAIUaDANBUDITTUY
asaume

7222 Fostmuadvdnislitoyauazssuuasauma iy Ansnslilusunsussuuansaumna
(Application System) Avsnsldaudumesidn Wudu Turdldnulimnzauiuniii
wazauviinveu TnededidvBianewhiisnduuinmsufiRnii waeldsuenu

v
LY o a

wiureunngisnanihniluanednvaldnes sauvimumudnsiinanegadiiaue

7223, Tunsdlifianudndudeddd User fifiavdiy fasiinismuaunisldnusgnsdnnu il

a £ =

TuMsiasaNIIN1sAIVAN User NTaNSHAwiianusanuiismenia ity usenayld
Yaggusznaumsiasanlunmsiusasalul
- eslisumuiuteuINgiduantii
- smuaunsifnweslinunddvsfieegadinn Wy Iianslidnuane
o & | :.jz
AU UNIUU
- ASAUASEELIAINNSINY karsEduNSItauTTUausTaLIaNRINaT?
- anfnswasusiariusgnunsiadn wu ynedwdmuaauddulunisld
= pRpRp o & v P & a Y
1 viselunsaindanudnludedddnulussesiiaiuiy msiudgusianiumn
90 Ju
7.2.2.4. TupsainlaiinsufiRnusgnninaiesneuiawes fesdiuinsnistesiumsldnuley

U

yARadunilatavsuasniiifettes wu mvualidldiuesnainszuua (Log Out)

'
a wva =

TutanmiifldeguiiRnuiimiieionsuiomes us

7.2.2.5. SLuma'iﬁﬁmmaﬁ’wL‘i‘]uﬁ;ﬂ%mu%ﬁﬂL‘i‘JuL%’ﬂﬁuaﬁayjaﬁﬂﬁ’zyﬁﬂwﬂﬁ%wéﬁg‘lsﬁmum&J?J'uiﬁ
aunsaindaideudluasunasteyaveswmuiesld 1y n13 Share Files 1usfu azdis
Hunsliavianesenienmenguaiiiu wadownidnmsliavidinanlunsdill
fauduiund uazsidwesdeyadesdivdngrumsliavisnam uasdeshmunszesim
msltnu uazsefunmstdauiuiidlewussozadanan

7.226. lunsdififienudndudedianiyanadu Whiavsldnussuumsauatasssuuiaiete
ludnunzaniduniodansn FoslltunounioBURTR uasfesdinisveeydfnnddsiuig
sthiinnads Sufinmmranasamudiiu nafsesimunszeznanslén uavssiuns
Tnuiuidlovuszeznandngm

7.23. m3nuaunstdnudyinetergldnu (User Account) uagswaniu (Password)
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7231, Fesdszuunsaaeusnusiauardvsnsidlinuvesldan (dentification and
Authentication) fiouithgszuuasaumansanuiome 1wy fvuasiariulienu
msnann Wusiu wazdesimualildeuusassned User Account iuvenuies itol
N15AATNIINIAMUATTEUTANINUANITAIAAILEENITAIUANNS LY S AR LT
arwsnnuviselity vinesldtadeseludvssneunsiiansalunimem

7.23.2. estvuslisiaiuiinueniweauans danassuanalasdiulnguuziliiang
g9 8 Fshus (Alphabet + Numeric)

7233, axslddnvssfiruuszneu wu ;- < > $ @ # Wudu

7234, dwiuildnunliuasldnuifansiiey msidousiaiiuegiaiosnng 90 Ju 1wu

#3nns35UU (System Administraton) uazgldauiiinuiuszuy (Default User) (s
mswasusiauagadosyn 9 90 Ju

7235, lunawdsusimiuuiasads limstmussiaulnildvends 3 afman

7236, Westmuasiaiuegiandunuuuny wienawilade 1wy “abcdef” “aaaaaa”
“123456” “password” “P@sswOrd” Wudu

[ v

7.237. himsimussiaiuiifetostudldou wu 3o uwana u Weu Wida fleg Wudu
7.238. limsimunsiainudumdwiniogluwauiynsy
7.2.39. mifﬁ’mumf\‘hm‘uﬂ%&ﬁaaﬂﬁiﬂ%’mﬂdaﬁamuﬁm (Logon Attempt -Retires) &sluvna
UitRlmealUlFegT 5 A ynnslasiamiiaiuduuaddsmualisuunute
Waunsuaghisygnasessiumsldnu
723.10.  esiIEnsdndssiainuliungldnuegrsianuuardaendie wu nsldgestaniin
Dudiu
72311 fluildsusiminluadiusn (Default Password) visldsusiainulua mswdeu
sstari e
72312 fldnumsivsiaiulifuenudu lasasldnssasuddalindivedes sl Ty
nsdifdnsasdsiainilasyaradu {lénumsidsusimindaeiui
72313, dwiunsadldnuinisldausindudnume Shared Users Licenses iussuu SAP
Hudu mefpuasziinsdidmaudadoudFuiaveumsldnilivinnsdeusianiu
Tunsidssuuanuiu defimsAsuudasesldauludat
72314, diosflszuunsidnsia Encryption) IwdfiAustaruiedesiunsaisivdoudly

Wasuwlas

o 1 o

72315 fowmsnadeusiedelldiuvesssuunuddyegiainate warailiunisnsiveaey
Tnyisetedldauniilafidnsldnussuuudy wu Taisetovesrufifnuiaiesn
wd? UeuAs1etenAnuniusyuy (Default User) iudu niaumissyfunmsldaulnesiud

W1amgI9NU LU Disable aUsanaINsyUU viswUasuswanu Wuduy
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8. msadreanudiuasUasndediunieninuazan neangay (Physical and Environmental Security
8.1. IngUszaneA
nsmuRsMsItesnviesguinatstioya (Data Center Room) finquszasdLitedoafuiilviypnailaiil
SrnavthitAgdeadnge a1 udluAsuulas vieneliAnmnudsmesiedeyauasszuy
oufines daunislestunnudemeiiinguszasdiitedestuillideyauasszuunoufiunesldzuay
Fovmenniladuanzundeuviossfiifiang q Tnefidomaseunauisifuuumeniseuaunisd
90N Data Center Room wagszuutestuanuidemesng o fiussvensdnliiinglu Data Center
Room
8.2. UWINNUGUR
8.2.1.m3muAuviasrudnadeya (Data Center Room)
- Fesdnifiugunsalnoufiunesiididty 1y eieasidny gunsalinietne 1us 13lu Data
Center Room veituilmsriy uazdosrmundvinisidnesn Data Center Room lfiame
yamaiinhiAeItos 1wu fauaszuu 1Wudy
- lunsdlyarailiifinihiliAsadesuszd orafimuddusioadieen Data Center Room Tu

'
a wva =

vnads Aosfimanuguegaiany Wy dvualidauassuy was/vie fUftRmud
{Rendes mueuguanisiheumasaian s

- deadlszuuiuiufinnsidiesn Data Center Room laetuiindsnanfasfisieaziden
Renfuiyarauaznariuiionn wazasinisesaeutuiindinaieg1sasiiae

- A739n Data Center Room Tidudnaau wu wisdudiszsuuniotig (Network Zone)
dulrdosnoninesisiig (Server Zone) dainasdrsasliiiin (UPS Zone) dhuuumine’
\n30sdsesliiiin (Battery UPS Zone) udu titeauazmnlunisufiRanuuasviiling

o ' =] a

muaumsintsgunsalreufiamesdrfgysne o duszavsnmunntu
8.2.2. Mstasiumnudenie
8.2.2.1. syuudasiululug

rosdlgUnsaifoulnlnl wu indewmsanduatu in3ownsiaduninudou Judu

iiatiosuvdossiumallvlléiung

- Data Center Room nanfesiissuudumasuuudnlud® dmsuaudaeuiinnes
d1509 ehetesdesddwumaniiolddmsumssumadudedy

- szuutesiulnihdndes

- desflsrvutestuiilineufianeslésuanuidemeainaalinedives
nszualni

- Fediszuvdrsesiiindmiussuunumenfinmesiidfy warsvuuaiotne
pewfiumes Wislinsiudunuiauseiios

8.2.2.2. izuumucﬂmqmmﬁl,t,azmm%u
Fosmuauanmwndenliligumniuazanutuiivangan Tnsmsdagamgd

wsesUuaMmakazasAtATElingauiundnyae (Specification) Ua4sEUY
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poufmed ssnnszuuesuiiumesoraihnuiinuninigliannzeamgiviemiuiu
flsiivsnzan

8223 suUouEi$
lunsdlifimssnseduituves Data Center Room iflefinfsszutdiuanna sausaiu
aeliluas/visasirdotieduan msfnrszuuioudothiuinudiivetiiie
tastunFessiuimgihialdunaimn Data Center Room segluanuiifidauides

fofeu$y Amsutudunmnindinsivselleg1eainiaue

9. ms%’nmmmﬁ"umﬂaamﬁ'a‘lumiﬂﬁﬁ'ﬁmuﬁL?‘im%'mf‘i'vsxwmiawm (Operations Security)
9.1 IngUsvasd
wlelinsufiRmuivszuumsaumavesudsmiduluegegnioaasiunsaende Jestunmsgame
vostoya uaglasunisunlesnnivsunsulivsyasds
9.2 WU UR
9.2.1. %’mﬁwﬂiﬁau’%a%umuﬁﬁﬁamuﬁmﬁmwumiaumaﬁﬁw fyveauiem iedestiuay
ApnatnlumsujuRnusuasaunea
922 fwslifimsmugumsiUasunlasansaumna 1wy fesinsveeysiRannddsiutamneu
siuns udue
9.23.  deudlmsdsestoyaasaumensunisidsuniasansauma
9.24.  msAaRisEUUToNsI9E0URNAUNSINNSYB IS UVANSAUIA 1Y CPU, Memory, Hard
Disk Iifipawevdelsl uazthdoyanmsnsrsaeufinnuunnausunsiiunieannineinsly
BUIAA
9.25.  syuuiiiinnudiings msuonssuumstaeenanssuunsliUInsase titedeatums
Wasuulastoyalaglilisueyn

@

9.26. fewdsIRteya InszAuaNudAny Mruateyaiidesnisdrsesuazanudlunmsdisestoya

v o

9.2.7.  deyaiiinrmdiiiyge desdalidmnuinisdisesinn uazmsdalitinisdsesdeyanieuen
UIEN
928.  domadeuanmnieuldnuszuudisesesssuuasauma sgtiosTay 2 als
9.29. dealumsnisUesiulisunsuliivseasdd wu
- ieBawneuinesduyanavieiaiesreniumesiuUNAI@ YRR foudeuseszUY
\wptnevesith Fesiaddlusunsutesiulidauazgeteduivesszuuufifimauas
AU ees
- fldnudesing Update stuuufinmsualsunsudildauiilatinngean Patch uaz/
¥30 HotFix agsaiiave Tnganunsaamiilvananiiuleduesiveswdninsiiile
uAteymgodl
- Tun1ssudadeyanauiamesinumdua tedewsaasulaia lnelusunsudesiulada

nounsiudsdeyannase
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- JlnusesinnsenauasimeusEnladawtedlily mndesnsiangenduisau
wendlonfuseneienl il deadshemaluladansauneiiionsivaeuniy

JannAunaun1sined

10. ms¥nwAsiuntaeniedunsasasioyamsaumariuszuuATaBRBNAAaT (Communications
Security)
10.1. Jnguszad
detlostudieyaansaumalueiotneainyana 1afa sausts Malicious Code seq Slvidhdmmdeatn
ANUEIMELATELANTENTINNUYBITEUUETAUNA
10.2. WU U
102.1. nsumsdanisausiunsUasnsevessyunaiotne (Network Security Management)
- Avuamsmuaumsdsszuuedetneliinnuiunsasnse
- Fosdnuiaedetiesemineldnunelusasglinousniifndefuuiem
10.2.2. mimaiauﬁaaﬂa (Information Transfer)
- dewnllunsiavihdennasdmiunisangleudeya (Agreements on Information
Transfer) Ing AilsflannusiunsUaenssvestoya uaziguaszuudesmununs
ﬂg’jﬁamuﬁ?us] THimnuuasndesa 3 u fie Mssnwaudy (Confidentiality) n1s
Shwmnugnesavesteya (Integrity) warnsSneanundeuiiazliuinig (Availability)
- dedimsaswnuludygrsyninsuitnasnihenunisuenitaglilUameamuaures

U5 (Non-Disclosure Agreement: NDA)

11. ASIAWT WAL LasaladneIsEuuaTsauIna (System Acquisition, Development and Maintenance)
11.1. Fnguszasd
msmuauMsiAN vieufludsuulasszuvasaumailinguszasdiilelissuunuasufinesilasy
mswa vieudludsundasiinisusznanaiigniesasuiou uasitulumunnudesvesfldnu G
Hunsannnuidesinu Integrity Risk Ineflidemasounqunszuiunmsiaun vioudluAsundasaus
Sududdlduninisfosmeruiinisihszuvnuildfunsianvioutludsuuaduldnusie
11.2. wuInnadfun
11.2.1. msidureudeRRuitFlumswanvieusludsundasszuunuduaednuaidnus Tog
othatosensil YoruuaiAfutureulunisfese duneulumstanvieusludeuutas
Fupoulumanagou uaztumeulunisleudheszuuay
1122, asfitunowdolsufiRlunsdiinsuilodsuassuunuaeufiameflunsdanidu
(Emergency Change) wagmstimsduiinmanannudndunazveoyiiangisnavthiin
as
11.2.3. msdemsinfuneandoavestunouiinavilsigldnuwssyaeaiiivitodldsunsues

i weunsnuAulvisin sUURaL
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11.2.4. m3muaunsiam vieudludsunlassuuny
11.24.1. M1550998
- msdeweliiinsiavieudluUdsuiassuunuaeufinges deadnrilidu
aneanwaidnws lmgenaidu Electronic Transaction iy da Wudu waglasu
oufAangiisrunaviinil 1w shimthamnuideswe viieffulnueussuuamsaumna
WHudu
- esimsUstdiunansevuvesnsiasuulaiidndny Duanednualdnus stalugnu
M3 URIU (Operation) szuuinwanulaensy (Security) wagnsvinau
(Functionality) vesszuunuiiiientos
- AsdeUIUNINAeIYeIMNSTIALaTes Lsnnnsuiludsunladuanensd
919ANANTENURBNTURURN NN NUTVDIN1INTT
11.2.4.2. mM3UfURnuimussULy
- Foswmvsuenduneufinnesfillidmsunisannssunaiu (Develop Environment)
oonanaiilTua3s (Production Environment) wazauaslviinisidhdaanzy
Aneatedunsazanuity el nsulsendiusindnetsuddagliinios
Aeufneiauaziatos viauldaenmsimideilimeluaiewnouinmosidertufle
- ;:Jﬁ%fawa muﬁgwﬂ%ﬁuﬁﬁwﬁaa AstidusmlunszuaunsWauviseunly
Wasuwlasiieliwawssuunuldasstuanudiosnis
- msesentniesEuUShwANuUaonse (Security) LaglafigsnInAITYinau
(Availability) vesszuvausausilugiasufuasmsiau viensudluudsuuas
11.2.43. nsVAgaU
- fitfesmeuazihamelulafansaune suieldnuduiiieatosesddusauluns
nadeu Wisliulatssuunurenfiamesfildsunsiaun vieudluudsuulasd
MsvuiiiiusEansam ﬁﬂﬁﬂizmamaﬁgﬂ@\’amwﬁau waztdulumuainu
Foansneuiinzloudeluldnuais
11244, msloudheszuvruiieldnuss
- dewsasunistouinessuunuligndesnsudiuEue
- ASIRYENATLAYT YA BEAUTENBUNSHRIUNTEUUNMY WagdaLAU Version U8
suUUlaUn SR
- deadalifimsiiudeyaseazBoaiivafulusunsuildegluiiagiu deineaziden
Aenfunsiam wiewdludeuulasiitiun
- FosSuuznenansusznousruunutauavdsnildwauvieuslusuuag
Wieliviuasivegiaue 15y LonansuszneuTsaziBenlassaiiadeya gilesyuuny
mzLﬁEJuiw%a;:Iﬁﬁméi%mu FumeumsyhauweslUsinsa way Program Specification
Jusiu wasdosdafivienarsiananlufivasndouazaznndonisidau
- Fesdnifulusunsy Version neumsiannlildnulunsdld version dagtuiany

Ranainusebilaunsalgaule
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11.2.45. nmaaounaan1sldau (Post-Implementation Test)

- mstvusliinmeaeuszuUNuldFunsiaL Wieudludsuulamdsndls
T¥nuszoznils Welviiulaiimehauiivssansaw nmsUszananagnaesasuiiy
wazidulumunusisanisves IFau

11.2.4.6. msdeasnisidsuntag
- odomsmaAsuadildauiiAsdedisumuegwiniaitelriansnsaldalseeng

RN

12. nslduimsszuuasaumnAngTuaniiunis (IT Outsourcing)
12.1. Jnquszasn
Wialunstlestudunindvesuiiniiinsdiislag IT Outsourcing wazinssnunlideseauausiuag
Uaeady wazsyaunsliusmsmuiinnasiuliludennasnisiiuinis
12.2. wuannadfun
12.2.1. G’Tm%’mﬁn%’aﬁmummqé’hummﬁumﬂaamﬁaﬁm%’u%@gammﬁﬁw defianudndudedt Im
Outsourcing Linfsleyaviodunindvesuitm lnsasnadosiutormumieaiunissnm
ANUAUTRYAYBILTEN
12.2.2. desdoas LLam‘j'w"fﬂ%%arﬁ’mum‘wNéhummﬁ’umﬂaamﬁaﬁw%fu%’a;ﬂa%w%@’w dlefinn
Fudusfedlst IT Outsourcing WihAsleyaviodunindvasuism nouflazoygmliiannsa
Wil
12.2.3. Tudemnasnsliuinig fesivualilinsinaiu nuniu kaznsrausedunisiiuinisnieuen
aghauae
1224, wnfimswasuwadennasnsiiudmsdmiussuuiiddey wdesihnmsussfiuamudeduany

funsUanny

13. MsUdmsiamsimanisalilandanansznudannuiiunsuaanfevesszuuasaume (Information
Security Incident Management)
13.1. Jnquszasn
el msaenadostularliadmiumsiimsdanammmsalanuiunsUaonfeuesszuumsaumna
sufmsudsanunsalanusiunnaendsvessyuuasaume Lazgnseuresmsiunsaonfovesszuy
ansaumAlilas U
13.2. WU un
13.2.1. fesmuanihiisuinveuuazduneuufofiiiesuilemnnisaififedestuausiunsuaenste
VBIUTEN
13.22. Fesimundesnsnisdndedoans eseauanunsaiamsiuamasnisvesssuuasaume
pEgednLaU
13.23. mngldnuasamumgsusiadimadierusiunsasnfovesszuvasaumagosudamnnnisol

fananmeeiewmaluladansaumne
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13.2.4. fwualitinisneauaaumsaiamusiuamaonfouessTUUASAUIARLSEFUATHTULSS
YoumgN130l wndsansenuguusswedlynududuiuann dessendlinsulaesiag,

13.25. fesinmstufinmmnsalazdiamnusiuasUaends Insegsioafesionsanivssamues
wan9al Vinaiiintu wasanldinefifnnnamudems weflarldiGousuassdouns
Uoariu

13.2.6. RosmiusasazdniundngIumungvsenaninasidmsusddlunszuiunismiema

14. msu%msm']miaLfiaamaqsﬁﬂuﬁﬂummﬁumﬂaamﬁa%aaswumsautm (Information Security
Aspects of Business Continuity Management)
14.1. Jnguszasn
wietfumstlastumsngauzinlunsiiiunureswisn Sufamaningaviedsith wasdums
Ionseuaninaunseldiuvesgunsalssuua TaUmATaIUSEY
14.2. wuInnadfun
14.2.1. dhowmaluladarsaumna dosinsiavuauusledgmainaaiunsalauliniusunay AeAva
flormnfintuiussuuasauma auruUSMsATuseiieetedng (Business Continuity
Plan) ¥@9U3EM
1422, FowtidunsarndeunarUsudiumnudssiussuuasaumeiienaiaty sgetes Tay 1
adq
16.23. FOMUMILLNLUIINIAIUReLIewat03Ans (Business Continuity Plan) agatipetag 1 Vﬁs\‘i

14.2.4. $padin1snsIvasuanINANENSaulTIUYBITTUVENSAUmAdTee penetesTay 2 ASY

15. nMsnunauuleune

Tinsnumutay 1 Ass

YeurganusiuasUasasusumaluladasaunall dnatiduldnauaiud 10 Fwneu 2566 Wudull

(We53aAdT AuRnaiang)

U351UNIIUNT
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