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- Fedilusunsuneuiamesosatiigruiiazlimingduresaues Tnglithlullunisiiiie
nomnevieazifiangnedeyaaasusudufumeliinanudemetutuuion
- Wawnswilgnindauundespeufinnesvesuism idulsunsudilédosuanigniasm
ngune dauiindldnudanoniunsusiie wazilufnduuaiesnonfiunevioudls
viyothlulguldanu
- vhwdnaen S1uhe weunslusunsuiiondaduans uasgamdsidavindulaglalldsueuane
Tngamemsthluldiiodueiesdiolunisnsgyharuismangvne
- ﬁmﬂﬂﬂmﬂimauﬁama%ﬁl@i%auﬁwﬂgﬁmamﬁmﬁv’ﬂ%muumﬂ%imﬂauﬁama%maaﬁﬁw
ogafinn nsdfldmuhlusunsuneuinmesdulauenmiioluannlusunsuiivisilog un
Tfuvuszuunouinnes 11194 Licensed Software #3e Freeware finu windaau
Aomevdeandnistugldnuasdeadufuiavounifiowifen
- nsfndldann mssndnnisldeu msleude uagnisfuedosroufiuned uaslusunsu
Ao unes Wldnuveuwdennulszasdluusaznsalliidounanaisanoudd wasdaua
szuumallafansaumaduguiavoulunsdndunslindulumuilssueysialuuasnsdl
4.4. nsmuANNsfmIsldusEUUARNiINeS
4.4.1. panNsTUUAsAUWA (Log out) Ineviufifloadaduny
4.4.2. fimstesturdosnenines Inglinsfigatsnuimnsaunoudildoy
443, Fosdafuuazdsesteyamsaumaifianuddguemsnuliluiivasnds nsdaiudoya
osfldruardniuldogluguuuudll
- lugrutdeyavedszuu Application Wy q figaiunisly Data Center ¥09U5EW N3
Export Uayaeenu1anszuy Application liaunsavila
- @ansadauiivlu Shared File (Drive nang) Tu Folder smuavsillssu
a.44. Yaedosneufinmeifinueddnuegidelsifinisldou viadeldmuuse uasaduau uud
iAnsnaufimestudueiosoufiunefuinieliinsideddnunaen 24 dalus
4.45. n3Raen Screen Saver vadiaTasaonfiaumeiinuedldan linsden (Lock) wihvelnesnlui
vdsnldlnueiesnenfimesiiunii 30 und
a.4.6. finsveeyiRangdsiuageanvesdieduly Tunsdiifesnisimindduduasaumanie
iy Lonans Aotufindeya gunsalroufinnossine sanuenuisinass IneufiRmudortmun
NsUMSNGAuVeIUTENDRNUBNUTEN
447, sgiinsziuazquanindduvesuisn faueddnuaioudunindauvenuies mnifnaugy
melaguszanmidude dosiuinreuvidoralddenudmedy
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5. msldnuaaunedidnnsaiing (E-mail)

5.1. TngUszasd
Wielvinssudsdeyatnasienmnedidnnsednd ansaatiuayunmsufoounandulois
gneied axain TIaL53 uaaunisel Suse@vsnm Yaeads melddermunveanguue sudeu
Totafu wazsnasmsnvmsdasafedeyatnasvesuien aaensufiolvigldemidiladsanud iy
waznsymindstigmiidntunnnisiuinsamnedidnvselinduueierneBumediin TnedlHaeses
dlangnasisng 4 Afauaszuunddy llasdinavis viensevhnmsla 4 favadratigmn violimswgunasii
1l wagarsesUf URmuiuuivespuastuvetuasnsn

5.2, WU
msi’fu'%miﬁ]wmaﬁlﬁﬂmaﬁﬂé wdsslinzihmsandadonszaelydfimonsnsshanuie

o
va 1 v

Lﬂmmﬂaummas ‘Wiuiﬁ“U‘UﬂJﬂm’J’m’JUﬁiﬂiilﬁ/ﬂﬂaLaﬂ%i@‘uﬂa ﬂz;]‘ViﬁJ’]EJ%Lﬂ?J’]sU@ﬂ wazuloueiay

o
=

Formuaiefumeluladansaumeiivienimue

5.2.1. mhsnunsefuiifnudldvinsmnmnedidnvseiindvecu3dn asdaddannunedidnnseing
dienaustlovvesuitm

5.2.2. fufvAcuazldsuanslunisliuinsenmnedidnnseding laemsfquaszuvazsiduyims
amzJoudlivimsenvunedidnvsedng musedefufsanuiildsuudanaindienineins
UAAa

5.2.3. lailéfoganvuneBiannseding (Email Address) vasgfBuriiesu viosudstonu Vuusagldsy
nsBuganIndveliuinig uazlitiedndnewaninedidnnsedndidudSuiinveusonisly
nulusnmnedidnnselindvenu

5.2.4. msldruaemnedidnnsedng {linudedhivaonudadetnydids vietnydildousy

Y oy
¥

5.2.5. nMsdaanuedidnvseiindliiugiuuinismunisiavesusem Q‘mea“maﬂﬁuivumwma

< a

S18nnseidndvosuseminguy vulalildssuvanuunedidnnsedndau Buwslunsaifssuy

[

samnedidnvseiindvesugnindes wasfosldsuoygynainddafudyyudaviatu

o

[

5.26. nslinuannnedidnnsednd feddnwigniw ludaderasssudufiom laivhnsuaniu g
Fend delulumsiiangrane uazgldnusedidsdonnuiiumnudnifudiuyana Tnegradu
AMULALYDIUTIM vianeliiinAnudemesnoustv

5.2.7. valdszuvanmnedidnnseindvosuiev ilewesuns doya teannu Unw viedsduln Tl
Snungdnsiefasssudufiem ausfuasuealsena nquue wiudeaotunssumintnd vie
NIENUABNITANTUNUYDIUTEN maamuL‘T]umiiumugﬂ%’muﬁluimﬁy’qQ%fuu%mamaw'%ﬁm

5.28. Wugldunsifiegaavnedidnnsednd lWlHlufansnudiuyana wu gsiadud 1Watas
w3evnediruoaulad Wudu winasianuindnisnszviidenans Tifednd1vesaanune
dudnwseiind i vewldusnis WudiuRaweunisnsgyinang s

5.29. vhunsgyinsuiiazairelymilunslimineinsvesszu wu nsadrsanmsnegnls (Chain
mail) NM3aaAnANEF 1IN (Spam mail) NsdsannIesieliles (Letter bomb) Nsasaviag
iWemsunsnszanghianeuiiamed 1Wus

5.2.10. vudstoyarnansdudunnuduvesuishlituyaraduvdemhsnuilifuadesiuaisisves
UTEN

5.2.11. msdsdeyatnansiiduanuduuisn miﬁmiLeﬁ'ﬁﬁa%gaﬂma'mfu wayliimssyunnuddgy
voseyaadluidesaunedidnnseiind

5.2.12 vinmsldnussuuaaanedidnmselindiaiaiu amseenanszuu (Log out) ynas

5.2.13. nsallasunisdeaseu Seswe mawummaulmaumaﬂgwma yoanuAvsTazThmIsnan vie
sefumsuinistansnunfUfoRnuty 1 Wevhnsaouaiu wasnsaaeuam
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5.2.14. ynglFusnanunisnsevindlimazan viedrgenanssvhanuiin iieduluuien Tuds
wzuglfivesemsiuudauzuaresuieh

5.2.15.n3nsgvila q MAsdestumameuns veluguuuuressamnedidnmseind uazlsunaves
fdusns Widelunisnssinftegneldanuiuiisseuvesdliuiniawhiy dauassuuuazuien
Lifdmuiedoda 1

6. msaruAuMsifsdayauazsTuUaTTaEUINA (Access Control) n1sldauszuuiATanevasuEn
6.1. Fnquszasn
Wiorvmesnasnislunslénussuudumesidaiiussuuiaiotisvesudem wWielfiAaussansnnuags
awsiunsasnds wastiteligldnusinnuassminlunslénuivledineg iussuuinietisvesuion
6.2. WU TR

6.2.1. drewaluladansawna dosfmuaduninisdeudessuuiniotiefiensdildaussuy
dumesiddn Inedsiussuuihvinnudasasie laun Firewall 5o Proxy tWudu

6.2.2. \ASesnBNiamesTRIUTEN fowhnsdeusdessuuiaderts fesdinsinnalusunsudiesiulasa
wagyinsenadednivesssuuliUansneu

6.2.3. vdmnldauszuvdumesidaadoudr ildnwhnmstadvuswesifiedestunsdildony
Taoynmady

6.2.4. flivudonirfundsteyanuaniildsunumininnusuinveuiieussansnmussszuy
\A3UIBLAZANUUADASBVRIUTEN

625. vuglinudameteyaddnyiidummduresuisn sndudulumumdninasinisdaweeg1adiu
VNIN VBT Y

6.2.6. fliFosiasyTimsnniinaslusunsuldanssuudumesidn Femiamsmanivanieuiuuss
Wsunsusng o deadululngliazdedvdvivienindaumsiya

627. flivuiwhiinseseunnugnieuazannindeiesvesioyaneuiunesieguudumesiinion
ilUldnu

6.2.8. flinusodlfieseridumedidnesuisn oustloviluBsgsivdiu uasiingiiuledilsl
wnzan W Suledidasefasssusud Guledidideniludesemuiuaweswi aaun
wszavn¥n3d Vuledfdusededin iuledanunaunang Wusu

6.2.9. f{ldsuazdedddszuvdumesidn ludnwaeiliiunsazilinvesyanadu q wazazdeslsl
reliiAnAudemetuseusin sauiardedlinssyhmsladudrtremnuiinaumsy e dygF
JdaensnsyhAaiisafuneufinmes viengunedifsrdedasdauin il nsldszuu
SumosiniiensufRnuvesuisvlunnnsd ;ﬂ%&’m%é}’amﬁﬁamm%umuﬂwiﬂﬁﬁ’aﬁﬁﬁw
mmualiogansiase

7. msaruaumsdsiadaya (Cryptographic Control)
7.1. Inguszasd
ilemursyarafilsiifedesdilidngs disd vieudludsuulas deyavdenshauvesssuvansaume
Tudnfllsfsunamihfiieades
7.2, WU U
7.2.1. MsUTMsIaNIleya
7211, Fesfimsdndduduanudy Aealin1suUssELAnvedeyanun1sNakaEnITIRaITY
ANudArastoya AMmuaisuImsdnnisiudeyausazUszinn saufenvuaisuua
fudeyanuvsedeyadAynounsenidnvsenisuinauildlvg

333/12-13 Moo 9 Bangbuathong-Suphunburi Rd., Laharn, Bangbuathong, Nonthaburi 11110 THAILAND
333/12-13 vy} 9 uuUTIMBI-GWIIUYF AIUARZIIT BWNDUNTINDS JovTauums 11110

Tel. (662) 9644912-4 Fax. (662) 9644915 E-mail : office@biccorporation.co.th www.biccorporation.co.th



BIC Corp, L5t in Aasuoistu d1in

BIC CORPORATION CO.,LTD.

7.2.1.2. mssudwoyadAtyussuuAToea1s 0l faslasunisidngiia (Encryption) iy
UINTFIUAING LYY n1514 SSL(Secure Socket Layer) n1514 VPN (Virtual Private
Network) tJusiu
7213, feaflumsnismunuanugniesesteyaiisaiiu (Storage) tidn (Input) Uszanawa
(Operate) wazuaniwa (Output) lunsdififimsdnivdeyaifetiulivared (Distributed
Database) #3ofinsdmAvyndoyaiidamuduiudiu desiinnsmuaulideyadinm
QNABIATUTIUATINY
7214, ansflimsmsinwanulasnsedeyalunsdiituadesreufinneiesnusniiuives
U3 1o degon 1udu vievhanedeyaiiivegludeduiinteu
7.2.2. memuaunsimunavs il (User Privilege)
7221, fesmvpumsiinieyanazaunsallunsussananateya Ineadsianisldauiay
mnuffuasUasndelunsldnussuuansauna fmuanginamifiisafuniseugy el
e Amuadndiieligldenluynseduldsud Wle waranunsaufoRnuuuamisd
fuslaeinsinsn wasnsertindinuddyuean1sinwmutuaasnfevesssuy
ansaune
7222, Foatmundvdnislifeyauarsruvasauna wu ansnsldlusunsussuuansaume
(Application System) Avsmslfnudumesiin iusu Wiungldnulimngautundhi
wazAuiuAnvey tnedasliaviianiswiidnduuinsufoantind wagldfuanu
Fursurngiisunanihiiumednuaidnes suimumuanisindnessahiaue
7.2.23. lunsdifanusududedld User fifaviaimy dosfimsauaunisldnuesnadanu vieil
Tunsfinnsaninnsaiunu User fidansfivauiinnusanuitssvendelsity vinasld
Hafousznounsfinsanlunnsiudeluil
- msldFumnuiiuseuangiisnnanthi
- amsmugunslinuesldnuiiiavifimetadunn wu hiiamslinuans
natidudumintu
- ensimuaszeznanslie uazsziunmsldouiuiideiussesnanding
- ansfimsdsusiakiuetiuadindn wu ynadmdsuaanudndulunsld
1y ielunsdfifimnudnduseddrudussoznaiy msdsustariumn
90 Ju
7.2.24. lunsdiflifimsufoRauegiiminedesneuiiones dewluinsnsdeaiunisldoniae
yanaduidldiansuazuihiiAeatos iwu Amualigldaussnainszuunu (Log Out)
TutanaiifildegufiRnuiiniueiosneuiomes s
7225, lunsdfidanudnduigldoudadudvesdoyadidginslianifldauses uli
mmsammmam’ﬂmﬂaUuLLanauamamuLaﬂm W1 113 Share Files 1udiu ag6iaq
Hunsliaviamenenieamenguiniy wasessndnnislianidnannlunsdils)
fianudnduudn LLaa’;LR]’]“ZJEN“U?JS,IuaW@ﬂﬂ%ﬁﬂg’]uﬂ’ﬁlﬁﬂ%ﬁﬂﬂﬂaﬂ WaEAaIVUATEELLIa"
msldan uazszfunsldnuiuiideriussornandsna
7.226. lunsdififienudnduseddianiyaradu Triavsldnussuumsaunauag szuuadodne
ludnunzaniduniodansn Fowlltunounio VTR uasfesdinisveeydfnngiisiu
sthiivnads Sufinwmpasaranudndu sudfosimunszeznanislio uasssiuns
Tduifideriuszeznadana
7.23. msmuaumsldaudadsederdliam (User Account) wagsianin (Password)
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7231, Fosflsruunniadeudanuaieuazdnd naidldauvesfldaiu (identification and
Authentication) neulingszuuansaumaisanufisane wu dmunsiarnlienun
nsmann Dudu uasdesimualifldnuusiazsed User Account uvesnuies sl
N13MTANIINTINUATHAN LAY INKANITAIMAILAENITAIUANNISIT TR LT
Arudanuvdolitu vinasldthfodwisluiuszneumsiinsanlunime

7232, enstmuslvisiaiufinnusnneauas danaspuanalasdnlvguugiilvidang
g9 8 Fshus (Alphabet + Numeric)

7.2.33. ASSNUSERLAWUSENOU WU ;- < > $ @ # Wudy

7234, dwiuildnuiluuasdldouifiansim msudsusimiuegisiesyng 90 fu 1wy
#3nn3330U (System Administrator) uazgldeniiinuiuszuy (Default User) s
mswasusaruegetioenn 9 90 Yu

7.235. lumawdsusiariuusazads ldmstwuasiaindnldvoniy 3 admdan

7.23.6. ldasmmuasdariuegradunuuunu ieaawmiledne 1y “abedef” “aaaaaa”
“123456” “password” “P@sswOrd” Wudu

7237, ldmsivussimhuiifetosiudldau wu Jo uwana Tu ou Tifa ey 1Wusy

7.238. himsivunsiaiududdieglunauynsy

7239, msrvunsundsiieeslilFenldsakiuiia (Logon Attempt -Retires) @ sluma
UFURlnevlUleg 5 ade mnmsldswakuaaifusiuuedsiismuelssuunuie
Waunsuaglieugmvsessiunmsldou

723.10.  asEdsmsdedesiaruliungldauegeianuuazUaends wu nsldgedanin

Dusiu

72311 fldeuiildsusiainluadausn (Default Password) 3eld¥usiarinulyel asiudey

saruulneuf

72312, fiFnumaivitaiilifuanudu linsasldnssarvudfelinduades sl Tu

nsdifdnsasdsimiulaeyanadu fldnumsivdsustarilneiui
72313, dwsunsalldauiinsldausiuiudnume Shared Users Licenses 1Wusguy SAP
Husu madguateiimsdsdiwandaouduiaveunsldanlivihmsiasustani
Tunsidssuunudy iefimadsundasmesldaludss

72314, desilszuunsitnsia (Encryption) InldiAusian e Jostunisarsivieudly
Wasuulas

72315 demynaounededldnuvesszuunuddyetainae wazdiiunsmsiaaey
So@edeflinuitlifasldnussuund wu dadnedevesfuftanuiiatoon
udh TaTsnedeiinnufussuu (Default User) dludu ndoussssiunisldnulneviui
5lonsI9my W Disable ausenansyuy videwAsusiasinu Wudu
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8. msadreanudiuasUasadediunieninuazaninuandau (Physical and Environmental Security)

8.1. InguszaseA
nsmuRsMsItesnviesguinatstioya (Data Center Room) finquszasdliteUoafuiilviypnailaiil
Srnavthitfedeadngs aredusladsunias wieneliAnaudomesedeyauassyuuasuiianes
dunslostumuidemeiiingUszasdiiotesiuillideyauazszuunenfmoslssunnudeean
Hafvannemndouvieduivinng 1 laefidomaseuaguifeafuuumenisauaunisidiesn Data
Center Room wagszuuiasiuanudemesis 4 ivssnasdalviinnely Data Center Room

8.2. WU
8.2.1.m3nuAuviesrudnasdeya (Data Center Room)

- Fesdafiugunsainenfinmediidhdy 1wy wedesitny gunsalin3etne Wusu 13lu Data
Center Room viefiuiimesin uasdesisundvinisidreen Data Center Room lany
yapadinhiiAetes 1wy fauaszuu Wus

- lunsdlyaraiilifivihiifedesuszd enafiaudniudeadieen Data Center Room Tu
ueafs Adosdinisauauogieiany 1wy fuualifidauassuu uas/mie fUfTRud
Redeos muguguansihaunaeanan iy

- desdszuuiiutuiinnisidieen Data Center Room lnaduiindanaridesdsieaziden
Renfuiyarauazariutiesn wagasiinsnsaasutiufindananegaaiae

- A739n Data Center Room liidudndau 1y wusdudiuszuuinietie (Network Zone)
duiaresneuiaLABsILive (Server Zone) druiadasdrsesivlit (UPS Zone) daununine’
\n3esdnsasliifin (Battery UPS Zone) udu itemnuazmnlunsufiRaunagsilinng
muaumsifegunsaiaeuimesdndnying q fszAviamanniy

8.2.2.M3yUasiuaundene
8.2.2.1. szuulesiulvlngd
- Felgunsaiiieulwlngd 1y wieansraduatu ndesmsaduanuieu iludu
iiatlostuvdossiumelnliiuna
- Data Center Room nandesissuusumaanuudnludd dmsugudnauiiunes
dses oghatlondosiiferumaniiolddmsumssumadudesdu
- szuvlesiulnidndes
- Feafissuudestuilvineuinnedld fuanudongainauliaai ves
nszualni
- feafisruudisediihdmsussuununsufiamesiidify wavsruuaietie
poufned Lielimsdudunuiimiuseides
8222 sruUMUANgANQTUAYAINTY
Fosaruauaninwndouliigumginazanuduilinuzay Tnsarsdagaungd
m%‘lawi"ummﬂLLazé?aﬁwmm%u’lﬁmmzauﬁ’uﬂmé’ﬂwm (Specification) U438 UU
AOUILADT Lﬁaqmﬂizwﬂauﬁ'gLm@%@ﬂaﬁwqwuﬁmﬂﬂanw&J‘Lﬁamazqmmﬁﬁamm%u
lalmangay
8.2.23. swuuifioufivind
Tunsdififinsunszdufiuees Data Center Room Lilefamsszuutiuainie sauvaiiu
aelruaz/vIoasiniodieduans msharsszuuifoudofvsnadiveduie
tostundossiumeih$ldviunaimn Data Center Room fasgluanuiifidarundes
softnind esntudanainfithimielietsasiiaue
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9. ms%’n‘mmwzﬂ"umﬂaaﬂﬁﬂiumsﬂf]ﬁ'ﬁmuﬁL'f"im%'aeﬁ'mzuumiaumﬂ (Operations Security)
9.1 Ingusvasd
wielyinnsufoReuivszuasaumavesuisnduluegnagndeuazsiunsasnss deafunisgame
vostaya wavlasunisuntesanlusunsulivseasdd
9.2. WU UR
921 avigiievietuneulfoinuAsitussuuasaumnaiian
Hana1nlunsuiRausuansaume
922 fmualifinisaugunsUasunlasansaume Wy FesinisvesysiAangvedudymney
siuns Wudum
9.23.  #eulmsdsestoyamsaumanounsidsuulasasaume
924,  AEARRITEULLTDATINADURAMNNINGINTVDITTUVAITAUNA 15U CPU, Memory, Hard
Disk TnAisaneniolsl uazihdoyanisnsiadeuiamuuausunsiismieanninensly
BUIAN
9.2.5. 'ﬁzwﬁﬁmmﬁwﬁ’mqq AYSLENTEUUNSHAILI08NA NsEUUNISHUS 1593 Wietlastuns
Wasuulastoyalaglaildsuounym
9.26. fesdhsateya Inszfumwdrdny fvundeyaiidosnisdseuazauilunisdisesdoya
9.2.7.  deyafifianudifaygs desdalidamnuinisdisesnn uazmsdaliinisdsesdoyaniouen
UIEN
928. Homadeuanmnieuldrusruudsomesszuuasaumna agnosloy 2 ads
9.29. desdiumnstesiulusunsulivseasif wu
- iedesmeniiamesduyanavielndesaeniiamesuuunnnduyana noudensesy U
\3etnevesuin deshanslusunsudesiulfauargavedvivesssuudfiinisuas
Auuses
- fldaudenihms Update szuudfinisuasTusunsuildondléfiniseen Patch wag/
w38 HotFix st waiiaue Insannsanilnanainiulsdvenditvesndnssiie
uAteymgodln
- lumsSudieyaneuiinnesiiunisdiua axdewmsivaeuliia lnslusunsudesiulafa
ﬁaumﬁudﬁayjanﬂﬂ%
- fldudesdiatssenduasineuisnldSanieul il mndesnisindeonduaiiy
uonmfleanfiuigmaToulild deswdelremaluladarsaumaiionsavaeuaiy
Uaonsuriaunisiings

1Y LY

ueUiEen ielssiuaiiu

10. Ma¥nwArsiunsUaansBR1unnsi sansdayassaumAN ST UUIAS 8% 1BABNTMEF (Communications
Security)
10.1. Inguszasd
dotoatutoyaasaumalueiorisinyana afa s Malicious Code sineq Hlidriwvidoatng
ANUEIMEUATELANTENTINNUTBITEUUENTAUNA
10.2. WU U
102.1. Iumsdanisanutunclaensievesssuuedetis (Network Security Management)
- fvuanisemusumsihissruueietgliinruiiuasasnde
- Fosdauiaeetieszninefidnunelusazglinmeusnifinsofuuion
10.2.2. msaeloudeya (Information Transfer)

333/12-13 Moo 9 Bangbuathong-Suphunburi Rd., Laharn, Bangbuathong, Nonthaburi 11110 THAILAND
333/12-13 Wy 9 auuwuITINaI-gWITIYE Auaaznts awnauimes Janiauwuwny3 11110

Tel. (662) 9644912-4 Fax. (662) 9644915 E-mail : office@biccorporation.co.th www.biccorporation.co.th



BIC Corp, L5t in Aasuoistu d1in

BIC CORPORATION CO.,LTD.

- desendunisdnvitennasdimsunisaigloudeya (Agreements on Information
Transfer) lag AflsfsmnusunsUasaioveadeya wazsnuaszuudesniuqunig
ﬂgjﬂ’ﬁmuﬂguﬂ TWiiaudasnsiens 3 f1u Ae Msshwinnudy (Confidentiality) s
$nwAugnsiesasdeya (ntegrity) waymssnuarameuiiazlvuins (Availability)

- desdinsasnaludygrsenincuisnneyniisaunisusninag ldilamwenuaues
U3EM (Non-Disclosure Agreement: NDA)

11. MTIANT WAL UazAUASNEITZUUETSHUINA (System Acquisition, Development and Maintenance)
11.1. Jnquszasd
nseueun s vieuluasuulasssuuansaumai fngussasdiiteliss uununonfne slssy
mMewamieudluAsuulasdinsussinanaiigndesasuiu wasdulumueudeseslinudady
nsanAudssiIU Integrity Risk Inefiemaseunaunszuiumsimun vidoudluAsuudasius
Bududdlduninisfomenuiinsihszuvanuildfunsianvioutluvdsuuaduldnuie
11.2. wuInnadfun
11.2.1. msitunoundedsufuilumstaumieutludsuulasszuunuduaednualdnes lng
othsosnsil dofmuaiisatudunoulumsiene dunsulumsiauvdoutludsuutas
fupoulumamagey uaztumeulunsleuressuunu
1122 msiduneundedsugualunsdifnisuiludeundasssuunuaeuinneslunsdaniay
(Emergency Change) wazmsinmsduiiniananiwsndutazveeysifnngiisuaniiiiyn
ads
11.2.3. esfemninfuneasdesvestuneudandriliglénuuazyaaaiiisdoddsunsuegng
vl wieuttamuaulinisufoRnnu

11.2.4. N13AIVANNITARAU vidouslaasuudasssuunu
11.2.4.1. n1558900

- misfeswelifinswamnuioudludsunlasssuuaunouiiomed desdavilndu
aednwalones lneenawdy Electronic Transaction Wy dia WJudu wazlasu
ousfAvngisunaniii 1wy shuthdmnuiiese vieruiiaveussuunu (e
waluladansaund isehednseinazimuneenuds) Wuduy

- esiinnsUszdiunansevurssnsiasunlasiiddduanednualdnus faluau
N15U4 UA 911 (Operation) 5eUUs nwIAuUaens e (Security) kagn15v1971u
(Functionality) Tesszuumuiiiiedos

- es@UMIUNGINAeIRIN SRR esnnmsudludsuuladunanensdl
9198INANTENUADNFUHURAUNQININVBINIINIS

11.2.4.2. nMsUHUANUIRUITEUUNUY

- Foswvsuendiuneufinnesfitlidnsunswauszuuau (Develop Environment)
ponndwdliauais (Production Environment) wagarunuliinisidhiaames
AAededunrazdumingy Wil nisuvssendiudinanenautdasldfiades
AeumesauariAses wiaulilnonsindenilinelurdesneufiamesiioniudls

- rzg”‘ﬁ'%"awa mw'igwﬂﬂ’fmuﬁlﬁm%q AsHaINTINIUNTEUINNTWRILIUT A b
Wasuwlasdiioliimuwssuunuldnsstuanudonis

- ATeTendndeTruuTneIAuUannfe (Security) Lazldd ¥IAINAITVINIU
(Availability) vessruvnususlutiasudurasnisiau viensudludeundas
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11.2.4.3. nM3Vaaey
- iSomonazdeinssiuasiangenua’ mavigldnuduiiAsidestosiidinton
Tunisnaaou 1l el uladnszuvauaoufiomes i e unswan wieudly
Wasuwasinshauifiuszaniaim Insuszananaiignaesasuiu uazduly
mueudesnsnouiiazleudelultnuaie
11.2.4.4. msloudoszuvnuiieldinuass

- ABINTINEOUNIT UG8 TLUUNUIONABIATUAIULEND

- msdnrhenaswazswasBunUssnaunINAINTZUUIY kazdaLfiu Version 183

szuvauiildFunsiaun
- FeadalifimafvdeyansaziBoniniulusunsuildegluiagiiu Sellsoaziden
WRenfumsiann vioudluasunuasiikiun

- s’faq‘d%"uﬂqqLanmsU33ﬂauszwmuﬁgmmwé’wWﬂﬁié’ﬁmmﬁauﬁlﬁuL‘U?{Uuwaa
iieliiualivegiane 1wy LonansUsznouTvaziBenlassaiideya Ailoszuuay
mﬁauaw%aﬁﬁﬁmﬂ%mu Funounsvauvestsunsy uas Program Specification
Jusu uagdosdmiuienansdananluiivaensouazazmndenisldany

- FosdmiAulusunsu Version Aounsiaunlildanulunsdi Version dagtuiau
Aananeviselianusaldaula

11.2.4.5. M1SNAABUNAINISITIU (Post-Implementation Test)

- mstmualifinmegeussuunuilddunaian vieudluvasuwamdsanils
T¥emszognia ieliiladnnsieudussansam nmsUszananagndeansuiu
warlulumuanudesnsvesldau

11.24.6. msdoamsnsilasuulas

- dodomnsmadsuladsifldnmiiiededdiunsuegwidaiteliansnsaldouldeeg

RN

12. mslduinisszuuasaumangFuaiiunis (IT Outsourcing)
12.1. Jnquszasd
Wialunstlestudunindvesuidniiinnsdndslae IT Outsourcing waziinissnulideseiuanusiung
Uaenase uazszdunsliunsmuiinnasiuliludonnasnisliuins
12.2. wuannadfun
1221, Fesdavidorimusmasuanuiunsasasodmiudoyavesusem Wedmnudndusdodi Im
Outsourcing \infisdeyanieduninduosuivm lngasandostutermuaioafunisinm
ANUTUTBLAYRIUTEN
1222, #osdeans uaztadulddermunmasunnusiuasuasndodmiuteyavesuism ey
Fudusfedlst T Outsourcing Wnhistoyaviedunsnduesuism neufiozeyaaliaunsadig

a

12.2.3. Tudennasnisliuinig Aeemuualidinisinn1d MUY wagnsaauseliunsiiuinisateuen
aghaiiawe

1224, wniimswasuastennasnmsliuinsdmsussuuiiadsy ssdesinmsussiunnudewuay
SfuasUaende

13. N15UINITTANISIUANITAIN 019 INAN TENUABAINNT UAIUABAA BYDITTUUATSAWNA (Information

Security Incident Management)
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13.1. Jnquszasn
deliiiSmsiaenadostuladlinadmsumsiimsdnnammmsalanuiunsUaondevesszuuamsaumna
sufmsudanunsalanasiunnaenssressyuuasaume LazgnseuvesmsiunsUaonfovessE Uy
ansaumnAlilasunstu
13.2. WU un
13.2.1. festmuanthiisuiinveuuasiunoul fifiilesuilomansaififedestunutuasannsie
VBIUIN

13.22. Fesimundesmsnisinsedeas liiesenuaniunsalamiusiuasasnfevessruvasaume
pgednLau

13.23. wingldnuasianuimnduoiadsnasemiuiuniasndovessruuamsaumagoad unnisal
sananferginaluladansaume

13.24. Awualifimsnenuaaunsainnusiunmase fevesszuvasaunAn LT FUANLTULSS
youmgn13el windwansznusuksasedlvnududiviuinn desUsznialimsulaesingy

13.25. #esimsduiinmmnisalazidaniuiunsasnds Tnseg1aesdosiorsunisssinnyes
wgnsal Usnadiiingu wasaldaredifinanenudens itoflasld3ouiuanniounis
Yosriy

13.2.6. FosmusaazdaiundngIuIungsevaninaidmiudadslunszuiunismisea

14. msu?msmwm'aLﬁaWneqsﬁa"lué’wum']ufuﬂeﬂaaﬂﬁamaaszuuaﬂiauwm (Information Security
Aspects of Business Continuity Management)
14.1. Jnguszasn
wierfumstiestumsngauzinlunsiiiunuuewisn Sufemaningriedeit wasuns
JonseuaninanuniauldinuvesgunsalssuuasaumAraUIEy
14.2. wuInnalf)un
14.2.1. drowmaluladansaune desdinisdaviununnlatymainaaiunisalauliniusunasSuRua
flovesintuiussuvasauna muunuuims anuseiowwesesing (Business Continuity
Plan) ¥83UTEM
1422, Fownilunsassdeunazdsyiiumnudoiussuuasaunaiienainty egelios Jay 1
adq
16.23. FOMUNILUALUETSATIUReL 0D 503ANS (Business Continuity Plan) ag1silosUay 1 Vﬁs\‘i
14.24. Fodfimsmsresovaninanmieyldnuressyuvasaunadises egatostas 2 ade

15. psauannsidrfsuaznisldarussuu Al (Al Access and Usage Control)
15.1. dngUszasd

¢

Wemuruakunsiivaensslunislinumalulag dgygiusedvs (A) aeluvisng wazdesiunis

«

$lvanestoyanudy (Data Leakage) uardoyadiuynnasuunanosy Al neusn wieuiasng
audestiuinsldmunaluladdgaussiviaonadastundnatosss ngranedudns uasulous
AuANUUaRAS A TAUAYDIUTEN
15.2.  wummauf)un
15.2.1. ;ﬂ%’mué’faﬂ%’m%aﬁaﬁzyiymizﬁwﬁ AFsun1s3usesanuisny whiiu mndiausdudes
Hedesflelmiviousnmilennsonsiitmun dosdsieamenumaluladuazuinnssu e
Ussiiluuagnsndeunudasafoneuduldaunnnsdl
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1522, gldnuiuiidvdomsunsdoyaiifidnuuziduaudunisgsia (Confidential Information)
WU WHUNAYNEDIANT Toyan1ansan Jeyadiuyana visesviasuaturenias (Source Code)
asgsruuilyUssivgansisulnadinnn etestunsideyaluliuszananaviedaivly
anmedenilegusnmileniseuguuesuIEny

15.23. Tunsdlfitdrdeyauiem swazidenvedlasinis Meazideavesnuisuiinwey agsyuy
Jyyyszivg emnuvaensouazloamsmsiilvavestoya {linuazdomuionsaiden
flazannsnaeudounduldindutoyarenisn deuasthidrssuunnady

15.2.4. viwdeuteyadiuyana (Personal Data) vesninu gnAn g1 vseyananieuen adlussuy
HyaUszing iledeatunsasindnsluteyadiuyana

15.25. flnuiinihisuiaveulunismmsaeuarugnies anuauysal uazanuindefiovouiomi
a¥rilaeilygUseivg (A-Generated Content) noutlugrsdavdaldsuasmnadaluuim
U3 iedestunazananudsaaininanisaiteyanainiad sunienisaiistonaiiie
(Hallucination) Tneradnsandayassivs Witedudesdeyaatuayunsiadulaminiy

15.26. mslinudyaussing dodbiazfianinddunistlyan ansias wiedvanivesdu wagviu
TWllumaiifnnguang dadennuasuiieuios Aasssudud viednsosssunAuiavesuiene
lngihnn

1527, lunsdifinsanurdefmmiiasduininisilnavestoya videnslinutiyguseivg Tudnuas
lsivanzanazduidsaionnudems fénudeinuiiufeudannsaifinaideasny
waluladuazuinnssuiui

16. AMSNUNUULYUIY
Tminmsnumutay 1 Ass

Usema o Jud 15 d9meu 2569 Nadlrendanusenauseme atui 024/2566

(Wneaselens FuRnaidng)
U5¢51UnIIUNT
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